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INTRODUCCIÓN 

GRUPO AL, compromeƟdo con la prestación de servicios seguros, eficientes y de calidad, 
establece la presente PolíƟca como marco de referencia para su Sistema Integrado de GesƟón, 
que abarca la Calidad, el Medio Ambiente, la Seguridad y Salud en el Trabajo, la Seguridad Vial, 
la Seguridad de la Información, la GesƟón de Servicios TIC, la GesƟón Documental y 
AdministraƟva y el Compliance Penal. 

Nuestra organización opera en un contexto dinámico y altamente compeƟƟvo, donde la 
excelencia operaƟva, la protección del entorno, la seguridad de las personas, la conƟnuidad de 
los servicios, la integridad de la información y el comportamiento éƟco y conforme a la ley son 
elementos esenciales para garanƟzar la confianza de clientes, empleados, colaboradores, 
Administraciones Públicas y demás partes interesadas. 

En este marco, GRUPO AL se compromete a: 

 SaƟsfacer las necesidades y expectaƟvas de las partes interesadas, garanƟzando la 
calidad del servicio conforme a ISO 9001. 

 Proteger el medio ambiente, previniendo la contaminación y gesƟonando de forma 
responsable los impactos de nuestras acƟvidades según ISO 14001. 

 Proporcionar condiciones de trabajo seguras y saludables, impulsando la eliminación de 
peligros y la reducción de riesgos laborales conforme a ISO 45001. 

 Promover un comportamiento seguro en la conducción, reduciendo los riesgos 
asociados a la movilidad vial conforme a ISO 39001. 

 Preservar la confidencialidad, integridad, disponibilidad, autenƟcidad y trazabilidad de 
la información, en cumplimiento de ISO/IEC 27001 y del Esquema Nacional de Seguridad 
(ENS). 

 GaranƟzar una gesƟón documental fiable, accesible, íntegra y responsable, en línea con 
los criterios del Esquema Nacional de Interoperabilidad (ENI). 

 Fomentar una cultura éƟca y de prevención del delito, estableciendo mecanismos 
eficaces de supervisión, control y mejora conforme a UNE 19601. 

Para ello, la Dirección asegura que esta PolíƟca se integra en la estrategia corporaƟva, se 
manƟene alineada con el propósito y contexto de GRUPO AL y se aplica en todas las acƟvidades 
y niveles de la organización. Asimismo, actúa como base para el establecimiento de objeƟvos, la 
asignación de recursos y la mejora conƟnua del Sistema Integrado de GesƟón, promoviendo un 
enfoque prevenƟvo, de gesƟón del riesgo y de excelencia operaƟva. 

GRUPO AL depende de los sistemas de información para alcanzar sus objeƟvos. Estos sistemas 
deben ser administrados con diligencia, tomando las medidas adecuadas, en función del riesgo, 
para protegerlos frente a daños accidentales o deliberados que puedan afectar a la autenƟcidad, 
trazabilidad, integridad o confidencialidad de la información tratada o la disponibilidad de los 
servicios prestados. El objeƟvo úlƟmo de la seguridad de la información es garanƟzar que la 
enƟdad pueda cumplir con sus objeƟvos, desarrollar sus funciones o competencias y prestar los 
servicios para la cual se ha sido consƟtuida la calidad de la información y la prestación conƟnuada 
de los servicios, actuando prevenƟvamente, supervisando la acƟvidad diaria y reaccionando con 
presteza a los incidentes. Los sistemas TIC deben estar protegidos contra amenazas de rápida 
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evolución con potencial para incidir en la confidencialidad, integridad, disponibilidad, uso 
previsto y valor de la información y los servicios. Para defenderse de estas amenazas, se requiere 
una estrategia que se adapte a los cambios en las condiciones del entorno para garanƟzar la 
prestación conƟnua de los servicios. Esto implica que los departamentos deben aplicar las 
medidas mínimas de seguridad exigidas por el Esquema Nacional de Seguridad, así como realizar 
un seguimiento conƟnuo de los niveles de prestación de servicios, seguir y analizar las 
vulnerabilidades reportadas, y preparar una respuesta efecƟva a los incidentes para garanƟzar 
la conƟnuidad de los servicios prestados. La Dirección debe cerciorarse de que la seguridad TIC 
es una parte integral de cada etapa del ciclo de vida del sistema, desde su concepción hasta su 
reƟrada de servicio, pasando por las decisiones de desarrollo o adquisición y las acƟvidades de 
explotación. Los requisitos de seguridad y las necesidades de financiación deben ser 
idenƟficados e incluidos en la planificación, en la solicitud de ofertas, y en pliegos de licitación 
para proyectos donde se traten datos personales, se adquieran servicios TIC o se presten 
servicios que afecten a los sistemas de información. 

La presente PolíƟca es apropiada al propósito, contexto y estrategia de GRUPO AL, se alinea con 
las necesidades y expectaƟvas de las partes interesadas perƟnentes y sirve de marco para el 
establecimiento de objeƟvos del Sistema Integrado de GesƟón (Calidad, Medio Ambiente, 
Seguridad y Salud en el Trabajo, Seguridad Vial, Seguridad de la Información y Compliance Penal). 

ALCANCE 

La presente PolíƟca de Seguridad es aplicable a todo el Grupo AL, y de forma específica a los 
alcances de las cerƟficaciones de ISO/IEC 27001:2022 y ENS que se describen a conƟnuación: 

CONSULTORIA: 

AUDIFILM CONSULTING, S.L.U. 

En el caso de la norma ISO/IEC 27001 y Esquema Nacional de Seguridad, esta políƟca se aplica 
a: “sistemas de información que dan soporte al diseño y desarrollo de sistemas de información 
para la administración pública. prestación de servicios de consultoría, implantación, puesta en 
marcha, soporte y formación para la administración pública”. 

AL TRÁFICO Y MOVILIDAD SEGURA, S.L. 

En el caso de la norma ISO/IEC 27001 y Esquema Nacional de Seguridad, esta políƟca se aplica 
a: “sistemas de información que dan soporte al diseño y desarrollo de sistemas de información 
para la administración pública. prestación de servicios de consultoría, implantación, puesta en 
marcha, soporte y formación para la administración pública”. 

ASESORES LOCALES CONSULTORÍA, S.A. 

En el caso de la norma ISO/IEC 27001 y Esquema Nacional de Seguridad, esta políƟca se aplica 
a: “sistemas de información que dan soporte al diseño y desarrollo de sistemas de información 
para la administración pública. prestación de servicios de consultoría, implantación, puesta en 
marcha, soporte y formación para la administración pública”. 

CIVICBRIDGE, S.L. 
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En el caso de la norma ISO/IEC 27001 y Esquema Nacional de Seguridad, esta políƟca se aplica 
a: “sistemas de información que dan soporte al diseño y desarrollo de sistemas de información 
para la administración pública. prestación de servicios de consultoría, implantación, puesta en 
marcha, soporte y formación para la administración pública”.  

POSTALES:  

La presente PolíƟca de Seguridad es aplicable a todo el Grupo AL, y de forma específica a los 
alcances de las cerƟficaciones de ISO/IEC 27001, ENS y NIS2 que se describen a conƟnuación: 

RD POST COMUNICACIÓN CERTIFICADA, S.L. 

En cuanto a la norma ISO/IEC 27001 y Esquema Nacional de Seguridad, esta políƟca aplica a los 
sistemas de información que dan soporte a la gesƟón integral y backoffice del proceso postal. 
recogida, admisión, clasificación, tratamiento, transporte, distribución y entrega a domicilios de 
los envíos de cartas, ordinarias, cartas cerƟficadas, noƟficaciones administraƟvas y otros 
servicios postales. 

SMS 91, S.L. 

En cuanto a la norma ISO/IEC 27001 y Esquema Nacional de Seguridad, esta políƟca aplica a los 
sistemas de información que dan soporte a la gesƟón integral y backoffice del proceso postal. 
recogida, admisión, clasificación, tratamiento, transporte, distribución y entrega a domicilios de 
los envíos de cartas, ordinarias, cartas cerƟficadas, noƟficaciones administraƟvas y otros 
servicios postales. 

Esta PolíƟca aplica igualmente a los alcances cerƟficados o en proceso de cerƟficación de ISO 
9001 (SGC), ISO 14001 (SGMA), ISO 45001 (SGSST), ISO 39001 (SGSV) y UNE 19601 (Modelo de 
Prevención de Delitos) en todas las organizaciones de GRUPO AL descritas en este documento y 
en el Mapa de Procesos corporaƟvo, comprendiendo los procesos de consultoría, diseño y 
desarrollo, soporte, prestación de servicios postales y acƟvidades de apoyo que inciden en la 
calidad, desempeño ambiental, seguridad y salud, seguridad vial y cumplimiento normaƟvo. 

CONSULTORIA: 

AUDIFILM CONSULTING, S.L.U. 

En el caso de la norma ISO 9001 (SGC) e ISO 14001 (SGMA), esta políƟca se aplica a: “Diseño y 
desarrollo de sistemas de información para la Administración Pública. Prestación de servicios de 
consultoría, implantación, puesta en marcha, soporte y formación para la Administración 
Pública.” 

AL TRÁFICO Y MOVILIDAD SEGURA, S.L. 

En el caso de la norma ISO 9001 (SGC), ISO 14001 (SGMA) e ISO 45001 (SGSST), esta políƟca se 
aplica a: “Diseño y desarrollo de sistemas de información y prestación de servicios de 
consultoría, sanciones, gesƟón, soporte y formación para la Administración Pública.” 

 

ASESORES LOCALES CONSULTORÍA, S.A. 
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En el caso de la norma ISO 9001 (SGC), ISO 14001 (SGMA), ISO 45001 (SGSST) y UNE 19601 
(Modelo de Prevención de Delitos), esta políƟca se aplica a: “Diseño y desarrollo de sistemas de 
información para la Administración Pública. Prestación de servicios de consultoría, gesƟón 
tributaria, recaudación, sanciones, inspección tributaria, gesƟón catastral, soporte y formación 
para la Administración Pública.” 

POSTALES:  

GRUPO AL (RD POST COMUNICACIÓN CERTIFICADA, S.L. y SMS 91, S.L.) 

En el caso de la norma ISO 9001 (SGC), ISO 14001 (SGMA), ISO 45001 (SGSST), ISO 39001 (SGSV) 
y UNE 19601 (Modelo de Prevención de Delitos), esta políƟca se aplica a: “GesƟón Integral del 
Proceso Postal. Recogida, admisión, clasificación, tratamiento, transporte, distribución y entrega 
a domicilios de los envíos de cartas ordinarias, cartas cerƟficadas, noƟficaciones administraƟvas 
y otros servicios postales.” 

MISIÓN 

La misión de GRUPO AL es proveer a sus clientes las soluciones y servicios que se encuentran en 
su catálogo de productos. 

La empresa Ɵene como objeƟvo proveer soluciones aptas para que sus clientes dispongan de 
unos productos y servicios eficaces y de alta calidad, ofreciéndose también como el socio ideal 
para hacer frente a la ejecución del ciclo total de un proyecto. En definiƟva, proporcionar 
servicios profesionales con la máxima calidad posible, por lo que exige a sus empleados que 
tomen todas las medidas necesarias parar garanƟzar la integridad de la información de la 
compañía y sus sistemas de comunicaciones, siguiendo los procedimientos y guías implantados 
en su SGSI. 

Como respuesta a un nuevo entorno tecnológico donde la convergencia entre la informáƟca y 
las comunicaciones están facilitando un nuevo paradigma de producƟvidad para las empresas, 
donde el desarrollo de buenas prácƟcas en Seguridad de la Información es fundamental para 
conseguir los objeƟvos de confidencialidad, integridad, disponibilidad, autenƟcidad y 
trazabilidad de toda la información gesƟonada. 

Se ha diseñado una PolíƟca de Seguridad de la Información cuyos objeƟvos principales son: 

 Proteger, mediante controles/medidas, los acƟvos frente a amenazas que puedan 
derivar en incidentes de seguridad. 

 Paliar los efectos de los incidentes de seguridad. 
 Establecer un sistema de clasificación de la información y los datos con el fin de proteger 

los acƟvos críƟcos de información. 
 Definir las responsabilidades en materia de seguridad de la información generando la 

estructura organizaƟva correspondiente. 
 Elaborar un conjunto de reglas, estándares y procedimientos aplicables a los órganos de 

dirección, empleados, socios, proveedores de servicios externos, etc. 
 Especificar los efectos que conlleva el incumplimiento de la PolíƟca de Seguridad en el 

ámbito laboral. 
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 Evaluar los riesgos que afectan a los acƟvos con el objeto de adoptar las 
medidas/controles de seguridad oportunos. 

 Verificar el funcionamiento de las medidas/controles de seguridad mediante auditorías 
de seguridad internas realizadas por auditores independientes. 

 Formar a los usuarios en la gesƟón de la seguridad y en tecnologías de la información y 
las comunicaciones.  

 Controlar el tráfico de información y de datos a través de infraestructuras de 
comunicaciones o mediante el envío de soportes de datos ópƟcos, magnéƟcos, en papel, 
etc. 

 Observar y cumplir la legislación en materia de protección de datos, propiedad 
intelectual, laboral, de servicios de la sociedad de la información, penal, etc., que afecte 
a los acƟvos de la enƟdad. 

 Proteger el capital intelectual de la organización para que no se divulgue ni se uƟlice 
ilícitamente.  

 Reducir las posibilidades de indisponibilidad a través del uso adecuado de los acƟvos de 
la organización.  

 Defender los acƟvos ante ataques internos o externos para que no se transformen en 
incidentes de seguridad.  

 Controlar el funcionamiento de las medidas de seguridad averiguando el número de 
incidencias, su naturaleza y efectos. 

POLÍTICA DE SEGURIDAD DE LA INFORMACIÓN 

Las diferentes unidades de gesƟón de Grupo AL, deben cerciorarse de que la seguridad TIC es 
una parte integral de cada etapa del ciclo de vida del sistema, desde su concepción hasta su 
reƟrada de servicio, pasando por las decisiones de desarrollo o adquisición y las acƟvidades de 
explotación. 

Los requisitos de seguridad y los costes asociados deben ser idenƟficados e incluidos en la 
planificación, en la solicitud de ofertas, y en pliegos de licitación para proyectos de TIC. 

Las unidades de gesƟón de Grupo AL deben estar preparadas para IdenƟficar, prevenir, detectar, 
reaccionar y recuperarse de incidentes, de acuerdo con la normaƟva vigente. 

La organización dispone de un Sistema de GesƟón de Seguridad de la Información integrado en 
un Sistema Integral de GesƟón. Todas las políƟcas y procedimientos incluidos en este documento 
y en el SGSI han sido revisados, aprobados e impulsados por la Dirección General de Grupo AL. 

IdenƟficación 

La organización establece y manƟene un proceso sistemáƟco de idenƟficación de los acƟvos de 
información, servicios, sistemas, datos y recursos de soporte que forman parte del ámbito de 
aplicación, así como de sus dependencias, propietarios y nivel de criƟcidad. 

Este proceso permite disponer de un conocimiento actualizado del perímetro a proteger, como 
base previa para la aplicación de medidas de protección, detección, respuesta y recuperación, 
de acuerdo con los conceptos de ciberseguridad definidos en la Norma ISO/IEC TS 27110 
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(IdenƟficar, Proteger, Detectar, Responder y Recuperar) y con los requisitos de gesƟón de riesgos, 
acƟvos y dependencias establecidos por la DirecƟva (UE) 2022/2555 (NIS2). 

La idenƟficación adecuada de los acƟvos y servicios esenciales consƟtuye un elemento clave para 
la gesƟón eficaz de los riesgos de ciberseguridad y para garanƟzar la resiliencia y conƟnuidad de 
las operaciones. 

Prevención 

Grupo AL debe evitar, o al menos prevenir en la medida de lo posible, que la información o los 
servicios se vean perjudicados por incidentes de seguridad. Para ello, se deben implementar las 
medidas mínimas de seguridad determinadas por el ENS, así como cualquier control adicional 
idenƟficado a través de una evaluación de amenazas y riesgos. Estos controles, y los roles y 
responsabilidades de seguridad de todo el personal, deben estar claramente definidos y 
documentados. Para garanƟzar el cumplimiento de la políƟca, la organización debe:  

 Autorizar los sistemas antes de entrar en operación.  
 Evaluar regularmente la seguridad, incluyendo evaluaciones de los cambios de 

configuración realizados de forma ruƟnaria.  
 Solicitar la revisión periódica por parte de terceros con el fin de obtener una evaluación 

independiente.  

Detección 

Dado que los servicios se pueden degradar rápidamente debido a incidentes, se debe 
monitorizar la operación de manera conƟnuada para detectar anomalías en los niveles de 
prestación de los servicios y actuar en consecuencia según lo establecido en el Arơculo 10 del 
ENS. 

La monitorización es especialmente relevante cuando se establecen líneas de defensa de 
acuerdo con el Arơculo 9 del ENS. Se establecerán mecanismos de detección, análisis y reporte 
que lleguen a los responsables regularmente y cuando se produce una desviación significaƟva 
de los parámetros que se hayan preestablecido como normales.  

Respuesta  

Grupo AL debe:  

 Establecer mecanismos para responder eficazmente a los incidentes de seguridad.  
 Designar puntos de contacto para las comunicaciones con respecto a incidentes 

detectados en áreas de la enƟdad o en otros organismos relacionados con Grupo AL. 
 Establecer protocolos para el intercambio de información relacionada con el incidente. 

Esto incluye comunicaciones, en ambos senƟdos, con los Equipos de Respuesta a 
Emergencias (CERT) reconocidos a nivel nacional como, CCN-CERT, INCIBE y otros 
equivalentes. 

 

 

Recuperación 
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Para restaurar la disponibilidad de los servicios, se deberán desarrollar planes de conƟngencia 
de los sistemas TIC que incluyan acƟvidades de recuperación de la información que contribuyan 
a la conƟnuidad del servicio. 

POLÍTICA DE CALIDAD 

GRUPO AL se compromete a: 

 SaƟsfacer los requisitos del cliente y de otras partes interesadas perƟnentes, así como 
los requisitos legales y reglamentarios aplicables. 

 Mejorar conƟnuamente la eficacia del Sistema de GesƟón de la Calidad. 
 Proporcionar los recursos y competencias necesarios. 
 Mantener esta políƟca comunicada, entendida por el personal y disponible para las 

partes interesadas perƟnentes.  

Esta políƟca proporciona el marco para establecer y revisar objeƟvos de calidad medibles 
alineados con la estrategia. 

POLÍTICA AMBIENTAL 

GRUPO AL se compromete a proteger el medio ambiente, incluida la prevención de la 
contaminación y el uso sostenible de los recursos; a cumplir los requisitos legales y otros 
requisitos ambientales aplicables; a mejorar conƟnuamente el desempeño ambiental; y a 
considerar el ciclo de vida de productos y servicios para prevenir impactos ambientales 
significaƟvos. Esta políƟca establece el marco para objeƟvos ambientales y para la gesƟón de 
aspectos y obligaciones de cumplimiento. 

POLÍTICA DE SEGURIDAD Y SALUD EN EL TRABAJO 

GRUPO AL proporciona condiciones de trabajo seguras y saludables para la prevención de 
lesiones y deterioro de la salud, se compromete a eliminar peligros y reducir riesgos de SST, a 
cumplir los requisitos legales y otros requisitos aplicables, a consultar y asegurar la parƟcipación 
de los trabajadores y sus representantes, y a la mejora conƟnua del Sistema de GesƟón de SST. 
Esta políƟca sirve de marco para objeƟvos de SST y para integrar la gesƟón de riesgos 
psicosociales, ergonómicos y de seguridad operacional. 

POLÍTICA DE SEGURIDAD VIAL 

Con el objeƟvo de reducir los fallecidos y lesionados graves vinculados a nuestra acƟvidad, 
GRUPO AL se compromete a: 

 Cumplir la legislación de tráfico y otros requisitos aplicables. 
 Establecer y revisar objeƟvos e indicadores de seguridad vial. 
 GesƟonar los factores de desempeño (velocidad, conducción bajo efectos de 

alcohol/drogas, cinturón/SRI, faƟga, distracciones, mantenimiento del vehículo, 
planificación de rutas y condiciones de la vía). 

 Formar y evaluar a las personas conductoras y sensibilizar a todo el personal. 
 InvesƟgar accidentes e incidentes y aplicar medidas correcƟvas. 
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 Implicar a contraƟstas y socios en el cumplimiento de esta políƟca. 

POLÍTICA DE COMPLIANCE PENAL 

GRUPO AL declara tolerancia cero frente a la comisión de delitos y se compromete a: 

 Cumplir la legislación penal y sectorial aplicable. 
 Dotar al Órgano de Cumplimiento de la autonomía, independencia y recursos 

necesarios. 
 Mantener un sistema de gesƟón de riesgos penales con evaluaciones periódicas, 

controles, formación y medidas disciplinarias proporcionales. 
 Operar un canal de información confidencial y accesible, con protección del informante 

y prohibición de represalias. 
 Realizar due diligence de terceros relevantes. 
 Conservar evidencias y registros que demuestren la eficacia del modelo. 
 Mejorar conƟnuamente la idoneidad y eficacia del modelo, revisándolo ante cambios 

relevantes o incidentes significaƟvos. 

PRINCIPIOS RECTORES DE LA POLÍTICA 

 Alcance estratégico: la seguridad de la información debe contar con el compromiso y 
apoyo de todos los niveles de la enƟdad y deberá coordinarse e integrarse con el resto 
de las iniciaƟvas estratégicas de forma coherente. 

 Seguridad integral: la seguridad se entenderá como un proceso integral consƟtuido por 
todos los elementos técnicos, humanos, materiales y organizaƟvos, relacionados con los 
sistemas de la información, procurando evitar cualquier actuación puntual o tratamiento 
coyuntural. La seguridad de la información debe considerarse como parte de la operaƟva 
habitual, estando presente y aplicándose desde el diseño inicial de los sistemas TIC. 

 GesƟón de la seguridad basada en el riesgo: la gesƟón de la seguridad basada en los 
riesgos idenƟficados permiƟrá el mantenimiento de un entorno controlado, 
minimizando los riesgos hasta niveles aceptables. Las medidas de seguridad se 
establecerán en función de los riesgos a que esté sujeta la información y sus sistemas. y 
serán proporcionales al riesgo que tratan, debiendo estar jusƟficadas. Se tendrán 
también en cuenta los riesgos idenƟficados en el tratamiento de datos personales. 

 Prevención, detección, respuesta y conservación: con la implementación de acciones 
prevenƟvas de incidentes, minimizando las vulnerabilidades detectadas, evitando la 
materialización de las amenazas y, cuando estas se produzcan, danto una respuesta ágil 
para restaurar la información o servicios prestados, garanƟzando una conservación 
segura de la información. 

 Existencia de líneas de defensa: la estrategia de seguridad de la enƟdad se diseña e 
implementa en capas de seguridad. 

 Vigilancia conƟnua y reevaluación periódica: la enƟdad implementa medios la detección 
y respuesta a acƟvidades o comportamientos anómalos. Además, de otros que permitan 
una evaluación conƟnuada del estado de seguridad de los acƟvos, ExisƟrá, también, un 
proceso de mejora conƟnua para la revisión y actualización de las medidas de seguridad, 
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de manera periódica, conforme a su eficacia y la evolución de los riesgos y sistemas de 
protección. 

 Seguridad por defecto y desde el diseño: los sistemas deben estar diseñados y 
configurados para garanƟzar la seguridad por defecto. Los sistemas proporcionarán la 
funcionalidad mínima necesaria para prestar el servicio para el que fueron diseñados. 

 Diferenciación de responsabilidades: en aplicación de este principio las funciones del 
Responsable de la Seguridad y del Responsable del Sistema estarán diferenciadas. 

 Orientación al cliente y a las partes interesadas: situar la saƟsfacción del cliente en el 
centro de la gesƟón, cumpliendo los requisitos aplicables y atendiendo las expectaƟvas 
perƟnentes de las partes interesadas.  

 Protección del medio ambiente: prevenir la contaminación, usar sosteniblemente los 
recursos, considerar la adaptación y miƟgación del cambio climáƟco y proteger la 
biodiversidad en las operaciones bajo nuestro control e influencia. 

 Seguridad y salud en el trabajo: proporcionar condiciones de trabajo seguras y 
saludables, eliminando peligros y reduciendo riesgos, garanƟzando la consulta y 
parƟcipación de los trabajadores y cumpliendo los requisitos legales y otros requisitos 
aplicables. 

 Seguridad vial: reducir de forma conƟnua la siniestralidad vial (fallecidos y lesionados 
graves) asociada a nuestra acƟvidad y cadena de valor, cumpliendo la normaƟva de 
tráfico y gesƟonando los factores de desempeño de seguridad vial. 

 Integridad y cumplimiento: tolerancia cero frente a los delitos, promoción de una cultura 
éƟca, protección del informante, prohibición de represalias y eficacia del modelo de 
prevención y detección de riesgos penales. 

La políƟca es apropiada al propósito y contexto de la organización. 

MARCO NORMATIVO 

Las principales normas que afectan a esta PolíƟca son:  

 ENS, Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de 
Seguridad. 

 ENI, Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de 
Interoperabilidad en el ámbito de la Administración Electrónica. 

 NIS2, DirecƟva (UE) 2022/2555 del Parlamento Europeo. 
 Ley SIIF, Sistema interno de información 
 ISO/IEC 27001:2022, Sistemas de GesƟón de la Seguridad de la Información. 
 ISO/IEC 9001:2015, GesƟón de Calidad. 
 ISO/IEC 14001:2015, Sistemas de gesƟón ambiental. 
 ISO/IEC 39001:2013, Sistemas de gesƟón de la seguridad vial. 
 ISO/IEC 45001:2023, Sistemas de gesƟón de la seguridad y salud en el trabajo. 
 UNE 19601:2025, Sistemas de gesƟón de compliance penal. 

 

 



 POLÍTICA GENERAL DE GRUPO AL 

Rev. 02 Difusión pública 18/02/2026 

ORGANIZACIÓN DE LA SEGURIDAD 

COMITÉS: FUNCIONES Y RESPONSABILIDADES 

La composición del Comité de Calidad y Seguridad de la Información del GRUPO AL es la 
siguiente: 

 La Dirección. 
 Responsable de la Información. 
 Responsable del Servicio.  
 Responsable del Sistema.  
 Responsable de Seguridad. 
 Administrador de Sistemas. 
 Responsable Desarrollo. 
 Responsable Calidad. 
 Responsable Seguridad Física. 
 Delegado de Protección de Datos. 
 Secretario del Comité de Calidad y Seguridad de la Información. 

Dentro de esta estructura, el Secretario del Comité de Calidad y Seguridad de la Información 
tendrá como funciones de los hitos a tratar, la difusión de sus resultados y el seguimiento de los 
acuerdos alcanzados bajo la supervisión del Responsable del Sistema. 

El Comité de Calidad y Seguridad de la Información reportará a través del Responsable del 
Sistema, al Comité de Dirección.  

El Comité de Calidad y Seguridad de la Información, por lo que se refiere al SGSI de GRUPO AL y 
al cumplimiento de lo dispuesto en el ENS, tendrá las siguientes funciones: 

 Atender las inquietudes de la Dirección de la enƟdad y de los diferentes departamentos. 
 Informar regularmente del estado de la seguridad de la información a la Dirección. 
 Promover la mejora conƟnua del sistema de gesƟón de la seguridad de la información. 
 Elaborar la estrategia de evolución de la organización en lo que respecta a seguridad de 

la información. 
 Coordinar los esfuerzos de las diferentes áreas en materia de seguridad de la 

información, evitando duplicidades. 
 Elaborar (y revisar regularmente) la PolíƟca de Seguridad de la Información para su 

aprobación por la Dirección. 
 Aprobar la normaƟva de seguridad de la información. 
 Elaborar y aprobar los requisitos de formación y calificación de administradores, 

operadores y usuarios, desde el punto de vista de seguridad de la información. 
 Monitorizar los principales riesgos residuales asumidos por la organización y 

recomendar posibles actuaciones. 
 Monitorizar el desempeño de los procesos de gesƟón de incidentes de seguridad y 

recomendar posibles actuaciones respecto de ellos. En parƟcular, velar por la gesƟón de 
incidentes de seguridad. 

 Promover la realización de las auditorías periódicas que permitan verificar el 
cumplimiento de las obligaciones del organismo en materia de seguridad. 
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 Aprobar planes de mejora de la seguridad de la información de la organización. En 
parƟcular velará por la coordinación de disƟntos planes que puedan realizarse en 
diferentes áreas. 

 Priorizar las actuaciones en materia de seguridad cuando los recursos sean limitados. 
 Velar porque la seguridad de la información se tenga en cuenta en todos los proyectos 

TIC desde su especificación inicial hasta su puesta en operación. En parƟcular, deberá 
velar por la creación y uƟlización de servicios horizontales que reduzcan duplicidades y 
apoyen un funcionamiento homogéneo de todos los sistemas TIC. 

 Resolver los conflictos de responsabilidad que puedan aparecer entre los diferentes 
responsables y/o entre diferentes áreas de la organización, elevando aquellos casos en 
los que no tenga suficiente autoridad para decidir. 

 Todas las propuestas elevadas por cada miembro del Comité u otros acuerdos serán 
aprobadas previamente por el Responsable del Sistema antes de proceder a su 
implantación y/o acción del proceso, excepto cuando venga del propio Responsable del 
Sistema la iniciaƟva, lo tendrá que elevar para su aprobación al Comité de Dirección y 
ser conocedor el propio comité de seguridad. 

Asimismo, cabe señalar que GRUPO AL dispone de otros comités específicos en diferentes 
ámbitos de gesƟón (como son Comité de Seguridad y Salud en el Trabajo, Comité de ÉƟca, 
Órgano de Cumplimiento, Gestor de movilidad y el mencionado Comité de Dirección), que 
actúan de manera coordinada con el Comité de Calidad y Seguridad de la Información cuando 
las materias tratadas Ɵenen relación con la seguridad de la información o con el cumplimiento 
del ENS. Esta coordinación asegura la coherencia de las decisiones corporaƟvas, evita 
solapamientos de funciones y refuerza el modelo de gobernanza de la organización. 

ROLES: FUNCIONES Y RESPONSABILIDADES 

Las funciones del Responsable de la Información son las siguientes: 

 Define y aprueba los requisitos de seguridad de la información. 
 Determina el nivel de seguridad y su clasificación (categorías ENS). 
 Supervisa el uso adecuado de la información. 

Las funciones del Responsable del Servicio son las siguientes: 

 Define y aprueba los requisitos de seguridad del servicio. 
 Determina el nivel de seguridad de los servicios prestados. 
 Informa y coordina actuaciones en caso de incidentes. 

Las funciones del Responsable del Sistema son las siguientes: 

 Desarrolla, opera y manƟene el sistema de información durante todo su ciclo de vida. 
 Implementar las medidas técnicas de seguridad incluidas en el SOA. 
 Adopta medidas correctoras derivadas de auditorías. 
 Supervisa incidencias técnicas y de explotación a su vez reporta los Responsable de 

Información y Servicio. 
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Las funciones del Responsable de Seguridad son las siguientes: 

 Determina e impulsa las medidas de seguridad de la información y servicios. 
 Supervisa su implantación y efecƟvidad. 
 ParƟcipa en la categorización de sistemas y en la Declaración de Aplicabilidad. 
 Coordina la gesƟón de incidentes de seguridad. 

Las funciones del Administrador de Sistemas son las siguiente: 

 Ejecuta tareas delegadas del Responsable del Sistema o de Seguridad. 
 Configura y manƟene sistemas, redes y aplicaciones. 
 GesƟona usuarios, accesos y privilegios. 
 Informa sobre anomalías y colabora en la resolución de incidente. 

Las funciones del Responsable de Desarrollo son las siguientes: 

 Supervisa el ciclo de vida del soŌware y aplicaciones. 
 GaranƟza la aplicación de prácƟcas seguras de desarrollo. 
 Controla cambios y versiones (gesƟón de la configuración). 
 Colabora con Seguridad en pruebas y despliegues. 

Las funciones del Responsable de Calidad son las siguientes: 

 Supervisa la correcta implantación del SGC (ISO 9001). 
 Asegura la integración de procesos de calidad con el SGSI. 
 ParƟcipa en auditorías internas y externas. 
 Colabora en la mejora conƟnua de los procesos. 

Las funciones del Responsable de Seguridad Física son las siguientes: 

 Define e implementa medidas de protección İsica de instalaciones, equipos y accesos. 
 Coordina con el Responsable de Seguridad ENS la protección integral (İsica y lógica). 
 Supervisa controles de acceso, videovigilancia y servicios de seguridad. 
 GesƟona incidentes relacionados con seguridad İsica. 

Las funciones del Secretario son las siguientes: 

 Organiza las sesiones del Comité de Calidad y Seguridad de la Información. 
 Levanta actas y da seguimiento a acuerdos adoptados. 
 Facilita la comunicación entre los miembros y la Dirección. 

Las funciones del Delegado de Protección de Datos son las siguientes: 

 Asesora en el cumplimiento del RGPD y LOPDGDD. 
 Supervisa la aplicación de medidas de protección de datos personales. 
 Colabora en la gesƟón de evaluaciones de impacto y brechas de datos. 
 Actúa como punto de contacto con la AEPD. 

La descripción concreta de todas las responsabilidades puede consultarse en el documento: 
PS01_SEGURIDAD DE LA INFORMACIÓN. 
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Las funciones del Responsable de Medio Ambiente: 

 Asegurar el cumplimiento de requisitos legales y otros requisitos ambientales. 
 Liderar la idenƟficación de aspectos y la definición y seguimiento de objeƟvos y metas 

ambientales 
 Reportar desempeño al Comité. 

Las funciones del Responsable de SST: 

 Liderar la idenƟficación de peligros, evaluación y control de riesgos. 
 Promover la consulta y parƟcipación de trabajadores. 
 Asegurar el cumplimiento legal de SST y el logro de objeƟvos. 

Las funciones del Gestor de Movilidad: 

 Planificar y supervisar el desempeño de seguridad vial. 
 GesƟonar formación y evaluación de conductores. 
 Analizar accidentes y promover acciones correcƟvas con proveedores y contraƟstas. 

Las funciones del Órgano de Cumplimiento, entre otras, son supervisar el modelo de prevención, 
proponer mejoras, gesƟonar el canal de información, asegurar la protección del informante y 
elevar informes a la Dirección y al Comité de Dirección. 

Por su parte, el personal de la empresa Ɵene idenƟficadas y comunicadas sus responsabilidades 
entre las que se destacan: 

 Comunicar las incidencias de seguridad mediante los canales establecidos. 
 Aplicar los mecanismos establecidos para el intercambio de información entre el 

personal, clientes y proveedores. 
 Cumplir los procedimientos del Sistema Integrado (calidad, medio ambiente, SST, 

seguridad vial y compliance penal) y participar en actividades de formación y 
concienciación. 

 Comunicar de inmediato incidentes de SST, accidentes o condiciones inseguras; y 
sucesos viales o conductas de riesgo observadas. 

 Respetar las normas ambientales internas (segregación de residuos, uso eficiente de 
recursos, control de vertidos/emisiones) y los requisitos de conducción segura 
cuando su puesto lo requiera. 

 Actuar con integridad, absteniéndose de conductas de riesgo penal, y utilizar el 
canal de información cuando detecten sospechas razonables de infracciones, sin 
temor a represalias. 

Cualquier asignación de tareas y responsabilidades de seguridad de la información será 
aprobada por el Comité de Calidad y Seguridad de la Información. 

PROCEDIMIENTOS DE DESIGNACIÓN 

Los miembros del Comité de Calidad y Seguridad de la Información serán designados por: 
Responsable del Servicio. 
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El Responsable de la Información y del Servicio serán designados a propuesta del Comité de 
Calidad y Seguridad de la Información. 

El Responsable del Sistema será designado a propuesta del Responsable de Información y Comité 
de Dirección. 

Los nombramientos podrán ser revisados cada dos años, pudiendo realizarse antes cuando el 
puesto quede vacante o por un incumplimiento reiterado de sus funciones, previo 
apercibimiento. GRUPO AL debe disponer de un mecanismo que permita la susƟtución de los 
responsables designados en caso de ausencias de larga duración o aquellas de menor duración 
pero que puedan provocar ineficiencias en las funciones de cada uno de ellos que afecten al 
sistema. 

RESOLUCIÓN DE CONFLICTOS 

Se han implementado medidas compensatorias para la resolución de conflictos entre los 
diferentes responsables, el Comité de Calidad y Seguridad de la Información podrá dirimir las 
discrepancias, en el caso que se den. 

GESTIÓN DE INCIDENTES DE SEGURIDAD 

GRUPO AL dispondrá de un procedimiento para la gesƟón ágil de los eventos e incidentes de 
seguridad que supongan una amenaza para la información y los servicios. Este procedimiento se 
integrará con otros relacionados con los incidentes de seguridad de otras normas sectoriales 
como la de protección de datos personales u otra que afecte al organismo para coordinar la 
respuesta desde los diferentes Centro Criptológico Nacional 20 CCN-STIC-805 Esquema Nacional 
de Seguridad - PolíƟca de Seguridad de la Información enfoques y comunicar a los diferentes 
organismos de control sin dilaciones indebidas y, cuando sea preciso, a las Fuerzas y Cuerpos de 
Seguridad el Estado o los juzgados. 

GESTIÓN DE RIESGOS  

Todos los sistemas sujetos a esta PolíƟca de Seguridad realizarán un análisis de riesgos, 
evaluando las amenazas y los riesgos a los que están expuestos. Este análisis se repeƟrá:  

 Regularmente, al menos una vez al año. 
 Cuando cambie la información manejada. 
 Cuando cambien los servicios prestados. 
 Cuando ocurra un incidente grave de seguridad. 
 Cuando se reporten vulnerabilidades graves. 

Para la armonización de los análisis de riesgos, el Comité de Calidad y Seguridad de la 
Información establecerá una valoración de referencia para los diferentes Ɵpos de información 
gesƟonados, los tratamientos de datos personales y los diferentes servicios prestados. 

Además del análisis de riesgos de seguridad de la información, se realizarán evaluaciones de 
riesgos de calidad, aspectos e impactos ambientales, peligros y riesgos de SST, riesgos de 
seguridad vial y riesgos penales, con revisiones al menos anuales o ante cambios significaƟvos, 
incidentes graves o requisitos nuevos. 
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CUMPLIMIENTO DE LA NORMATIVA DE PROTECCIÓN DE DATOS PERSONALES 

La Organización desarrolla su acƟvidad conforme a la normaƟva vigente en materia de 
protección de datos personales, en parƟcular, el Reglamento (UE) 2016/679, General de 
Protección de Datos (RGPD), y la Ley Orgánica 3/2018, de Protección de Datos Personales y 
garanơa de los derechos digitales (LOPDGDD). En el tratamiento de los datos personales, la 
Organización aplica y respeta los principios de licitud, lealtad y transparencia, limitación de la 
finalidad, minimización de datos, exacƟtud, limitación del plazo de conservación, integridad y 
confidencialidad. 

La Organización integra la privacidad desde el diseño y por defecto en todos aquellos procesos, 
productos y servicios que impliquen tratamiento de datos personales, valorando desde el inicio 
el impacto en la privacidad y estableciendo las medidas técnicas y organizaƟvas apropiadas para 
garanƟzar que, por defecto, solo sean objeto de tratamiento los datos personales necesarios en 
cada caso, en función de los fines legíƟmos perseguidos. 

En el marco del principio de responsabilidad proacƟva, la Organización adopta las políƟcas, 
procedimientos y medidas de control interno necesarios para poder demostrar en todo 
momento el cumplimiento de la normaƟva de protección de datos. Ello incluye, entre otras 
actuaciones, el mantenimiento del registro de acƟvidades de tratamiento, la realización de 
evaluaciones de impacto en protección de datos cuando resulte exigible, la suscripción de los 
correspondientes contratos de encargo del tratamiento con proveedores que acceden a datos 
personales y la implantación de medidas de seguridad adecuadas al riesgo. 

Asimismo, la Organización promueve la sensibilización y la formación periódica de su personal 
con acceso a datos personales, con el fin de asegurar que conocen y aplican las obligaciones 
derivadas de la normaƟva de protección de datos y de las políƟcas internas aprobadas en esta 
materia. 

OBLIGACIONES DEL PERSONAL 

Todos los trabajadores de GRUPO AL Ɵenen la obligación de conocer esta PolíƟca de Seguridad 
de la Información, que es de obligado cumplimiento dentro del alcance idenƟficado, siendo 
responsabilidad del Comité de Calidad y Seguridad de la Información disponer los medios 
necesarios para que la información llegue a los afectados. 

Se establecerá un programa de concienciación conƟnua para atender a todos los miembros de 
GRUPO AL, en parƟcular a los de nueva incorporación. 

Las personas con responsabilidad en el uso, operación o administración de sistemas TIC dentro 
del alcance recibirán formación para el manejo seguro de los sistemas en la medida en que la 
necesiten para realizar su trabajo. La formación será obligatoria antes de asumir una 
responsabilidad, tanto si es su primera asignación o si se trata de un cambio de puesto de trabajo 
o de responsabilidades en el mismo. 

El plan de formación incluirá contenidos específicos para calidad (orientación al cliente, gesƟón 
por procesos), medio ambiente (aspectos significaƟvos y controles operacionales), SST (peligros, 
EPI, respuesta a emergencias), seguridad vial (conducción segura, faƟga y distracciones) y 
compliance penal (código éƟco, prevención de delitos y uso del canal). 
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DESARROLLO DE LA POLÍTICA DE SEGURIDAD DE LA INFORMACIÓN 

El cumplimiento de los objeƟvos marcados en esta PolíƟca de Seguridad se lleva a cabo mediante 
el desarrollo de documentación que componen las normas (NormaƟva de Seguridad) y 
procedimientos de Seguridad asociados al cumplimiento del Esquema Nacional de Seguridad e 
ISO/IEC 27001. Para GRUPO AL se ha definido una Norma para la GesƟón de la Documentación 
que establece las directrices para la organización, gesƟón y acceso. 

COMUNICACIÓN Y DISPONIBILIDAD 

La PolíƟca se manƟene documentada, se comunica y se asegura que es entendida dentro de 
GRUPO AL mediante acciones de difusión, formación y publicación en los canales corporaƟvos, 
y se encuentra disponible a las partes interesadas perƟnentes a través de los medios que 
determine la Dirección. 

OBJETIVOS E INDICADORES 

La Dirección establece, revisa y actualiza objeƟvos e indicadores para cada disciplina (calidad, 
medio ambiente, SST, seguridad vial, seguridad de la información y compliance penal), 
asegurando su coherencia con esta PolíƟca y su seguimiento periódico mediante revisiones por 
la Dirección y auditorías internas. 

MANTENIMIENTO, APROBACIÓN Y REVISIÓN DE LA POLÍTICA DE SEGURIDAD DE LA 
INFORMACIÓN 

Periódicamente, y en todo caso no superando el plazo de un año, el Comité de Calidad y 
Seguridad de la Información revisará la vigencia y razonabilidad de la presente políƟca y se 
llevarán a cabo las mejoras, adaptaciones o modificaciones requeridas en función de los cambios 
organizaƟvos, técnicos o regulatorios aplicables. 

Cualquier cambio o evolución que afecte o pudiera afectar al contenido de la PolíƟca de 
Seguridad de la Información quedará registrado en una nueva firma del documento de 
aprobación. De esta forma se concreta y confirma el compromiso de estas enƟdades por la 
seguridad de la información. 

Se programarán auditorías internas mulƟnorma para evaluar el cumplimiento de ISO 9001, ISO 
14001, ISO 45001, ISO 39001, ISO/IEC 27001, UNE 19601 y ENS, y se impulsará la mejora 
conƟnua mediante acciones correcƟvas y prevenƟvas derivadas de no conformidades, incidentes 
y resultados de desempeño. 

TERCERAS PARTES 

Las terceras partes relacionadas con GRUPO AL, dentro del alcance, firman con la empresa un 
acuerdo que protege la información intercambiada. 

Cuando GRUPO AL uƟlice servicios de terceros o ceda información a terceros, se les hará 
parơcipes de esta PolíƟca de Seguridad. Dicha tercera parte quedará sujeta a las obligaciones 
establecidas en dicha PolíƟca, pudiendo desarrollar sus propios procedimientos operaƟvos para 
saƟsfacerla. 
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Esta PolíƟca será revisada para su conƟnua adecuación anualmente por la dirección, así como 
los objeƟvos y metas de la empresa, y comunicada a todo el personal de la organización. 

Los contratos con proveedores y contraƟstas incluirán, cuando proceda, cláusulas específicas de 
cumplimiento en calidad, requisitos ambientales, SST, seguridad vial y cumplimiento penal, con 
derecho de auditoría y causas de resolución por incumplimiento grave. Se promoverá la 
alineación con esta PolíƟca y con los objeƟvos del Sistema Integrado. 

PROCEDIMIENTO PARA EL TRATAMIENTO DE EXENCIONES Y EXCEPCIONES 

De manera excepcional, podrán autorizarse exenciones o excepciones al cumplimiento de 
políƟcas, normas o controles de seguridad cuando existan razones operaƟvas, técnicas o 
jusƟficadas por el análisis de riesgos que impidan su aplicación completa o inmediata. 

Toda solicitud de exención o excepción deberá: 

 Presentarse por escrito, indicando el control o requisito afectado, la jusƟficación y los 
riesgos asociados. 

 Ser evaluada por el Responsable del Sistema en coordinación con el resto del comité de 
seguridad según proceda, donde se valorará su impacto y se propondrá las medidas 
compensatorias necesarias. 

 Ser aprobada por el Comité de Seguridad previa autorización del Responsable del 
Sistema, según el nivel de criƟcidad del riesgo idenƟficado. 

Las exenciones o excepciones aprobadas serán documentadas y registradas en el Registro de 
Exenciones y Excepciones del SGSI, indicando su fecha de autorización, duración prevista y 
condiciones de revisión. 

Una vez superadas las causas que moƟvaron la excepción, el Responsable del Sistema revisará 
su vigencia y promoverá su cierre, resƟtuyendo el cumplimiento pleno del control afectado. 

Ninguna exención o excepción podrá considerarse indefinida ni implicar la anulación de los 
principios de confidencialidad, integridad y disponibilidad definidos en esta políƟca. 

CONTROL DE VERSIONES 

Registro de versiones  

Descripción  Versión  Fecha  

Versión inicial del documento. V1 06/11/2025 

Se añade contenido de ENS y de normas ISO V2 18/02/2026 

      

   

   



 POLÍTICA GENERAL DE GRUPO AL 

Rev. 02 Difusión pública 18/02/2026 

ENTRADA EN VIGOR  

La presente PolíƟca de Seguridad de la Información es efecƟva desde el día siguiente al de su 
fecha de aprobación por la Dirección de GRUPO AL y hasta que sea reemplazada por una nueva 
PolíƟca. 

APROBADO POR: LA DIRECCIÓN 

Fecha: 18/02/2026 
CEO/Responsable de la Información/ 
Responsable de Servicios 

 


